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نکات درخورتوجه  اطلاعات در خدمات حسابرسی،  فناوری  به کارگیری  زمینه  در  درازمدت شما  تجربه 
زیادی برای خوانندگان مجله حسابرس دارد. اما، تمرکز این شماره بر موضوع آموزش فناوری اطلاعات 
و ارتباطات برای حسابرسان است. ابتدا تصویری کلی ارائه کنید که فناوری اطلاعات و ارتباطات تاچه 

اندازه کسب وکار حسابرسی را زیر تاثیر خود قرار داده است؟

نریمانی
محیط کسب وکار همواره درحال تغییر و تحول و نواوری است و در بیشتر موارد نیز استفاده از سیستمهای اطلاعاتی 
موتور پیشران این تغییر و تحولات است، اگر تا دهه های قبل سیستمهای اطلاعاتی در خدمات مالی فروشگاه های 
زنجیره ای، بانکها و شرکتهای بزرگ و کوچک صنعتی و خدماتی به کار گرفته می شدند امروزه در سیستم سلامت، 
درآینده  حمل ونقل  سیستم  دارند.  موثری  نقش  اطلاعاتی  سیستمهای  هم  غیره  و  مد  صنعت  حرفه ای،  ورزش 

تحت تاثیر سیستمهای اطلاعاتی و با ظهور خودروها و سیستم هدایت هوشمند دگرگون خواهد شد. 

حسابرسان و آشنایی باحسابرسان و آشنایی با
تحلیل داده هاتحلیل داده ها
گفتگو با امیرحسین نریمانی گفتگو با امیرحسین نریمانی 
عضو کمیته فناوری اطلاعات عضو کمیته فناوری اطلاعات 

جامعه حسابداران رسمی ایرانجامعه حسابداران رسمی ایران
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حسابرســی بنابه ماهیت ذاتی خود در پیشاپیش این تغییر 
و تحولات حرکت نمی کند، بلکه بیشــتر دنباله رو آن اســت. 
حسابرســی به دنبال افزایش کیفیت اطلاعــات و فرایندها و 
افزایش اطمینان در استفاده کنندگان از صحت این اطلاعات 
و فرایندهاست؛ بنابراین تا وقتی که فرایندهای انجام فعالیتها 
و تهیه اطلاعات دســت خوش تغییر اساسی نشود حسابرس 
نیازی به تغییر روشــهای ســنتی خود نمی بیند. باید به این 
موضوع هم توجه داشته باشیم که حسابرسان ملزم به رعایت 
اســتانداردهای خاصی هم هســتند و باید به موازات تغییرات 
آنهــا حرکت کنند نه جلوتر از آنها، بنابراین بدیهی اســت که 
حسابرسان تاحدی با تاخیر تحت تاثیر تغییر و تحولات عظیم 
ناشــی از فناوری اطلاعــات قرار بگیرند؛ اما مگر می شــود 
تراکنشــهایی را که در مقیــاس میلیونی و میلیــاردی انجام 
می شــوند با همان روشــهای سنتی رســیدگی کرد؟ در این 
مقیاسها با کدام روش نمونه گیری می توان از اطمینان معقول 
صحبت کــرد؟ این امر به منزله پیداکردن ســوزن در انبار کاه 

است. 
از طرفی دســتیابی به فناوریهای جدید برای موسســه های 
حسابرســی نیازمند ســرمایه گذاریهای ســنگینی است که هم 
اکنون موسســه های بزرگ بین المللی، و به طــور عمده چهار 
موسسه بزرگ حسابرسی جهان (Big Four) در این زمینه 
انجام داده اند و پیشرفتهای خیره کننده ای هم به دست آورده اند. 
موسسه دیلویت در راستای برنامه های نواوری اش نرم افزاری 
به نــام آرگس (ARGUS) تولید کرده کــه تجزیه وتحلیل آن 
محدود به ارقام نیســت بلکه متون و هر نوع سند الکترونیکی 
را شناســایی و اطلاعات مورد نیاز را از آنها استخراج و تحلیل 
می کند. این نرم افزار توان تندخوانی صورتهای مالی، قراردادها 
و غیره و تعیین حوزه های ریســک آنهــا را دارد. باوجوداین، 
موسسه های حسابرسی داخل کشور درحال حاضر بسیار دور از 
این جریانات هستند و بهتر است با تحلیل واقع بینانه وضعیت و 

امکانات خودمان برنامه ریزی کنیم.

فناوری  محیط  در  حسابرسی  شواهد  به  دسترسی 
اطلاعات و ارتباطات با چه تحولاتی روبرو بوده است؟

نریمانی
و  اسناد  تائیدیه،  نظیر  آن  سنتی  شکل  در  حسابرسی  شواهد 
مدارک، مشاهده عینی، محاسبات حسابرس، روشهای تحلیلی 
و پرس وجو، به موجب استانداردهای حسابرسی، تغییری نکرده 
نحوه  یکی  کرده  تغییر  که  چیزهایی  باقیست.  خود  به قوت  و 
دسترسی به این شواهد و دیگری میزان اهمیت آنهاست. در 
شکل سنتی و دستی، ما از مفهومی به عنوان زنجیره عطف یا 
نسخ  مفهوم  این  در  که  می کردیم  استفاده  ردگیری حسابرسی 
متعددی از مدارک تهیه و پس از تایید مسئولین مربوط به همراه 
سایر مدارک مورد نیاز در قسمتهای مختلف پرونده حسابرسی 

نگهداری می شد. 
 (Data) در سیســتمهای اطلاعاتی همه چیز در قالب داده
در بانکهــای اطلاعاتــی و مراکــز داده نگهداری می شــود و 
ورود یــک داده بیــش از یک بار در قســمتهای مختلف مغایر 
اصــول بانکهای اطلاعاتی اســت. بنابراین چیــزی به عنوان 
زنجیره عطف یا ردگیری حسابرسی وجود ندارد و ما نمی توانیم 
بــرای اثبات یک معاملــه یا فرایند یک مــدرک را تعقیب و به 
مدارک دیگر برســیم. این هدف، در سیستمهای اطلاعاتی با 

مگر می شود

تراکنشهایی را که

در مقیاس میلیونی یا میلیاردی

انجام می شوند

با همان روشهای سنتی

رسیدگی کرد
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شکلهای دیگری صورت می گیرد که خود مبحث جداگانه ای در 
حسابرسی سیستمهای اطلاعاتی است، اما چیزی که امروزه و 
هرروز بیش ازقبل در خصوص دسترسی به شواهد حسابرسی، 
حسابرســان را با چالــش مواجه می کند بحــث تجزیه وتحلیل 

داده ها است. 
روشــهای تحلیلــی همیشــه یکی از شــواهد حسابرســی 
محسوب می شده اند و با افزایش اهمیت روزافزون آن، گرایش 
مراجع قانونی نیز به سمت پذیرش بررسیهای تحلیلی به عنوان 
مستندات حسابرسی است. همان طور که پیش از این هم گفتیم 
تراکنشــهای امروزی در مقیاس میلیونی و میلیاردی می باشند 
و اساســا رویکردهای عادی پاســخگوی نیازهای حسابرسی 
جهت حصول اطمینان از صحت معاملات و فرایندها نیســت؛ 
تجزیه وتحلیــل داده ها به یک علم جدید تبدیل شــده که هر 
روز با افزایش حجم داده ها پیشــرفت می کند. با افزایش حجم 
داده ها، بیش از قبل می توان به روندها و گرایشها اتکا کرد و از 
آنها معانی و الگوهای بیشتری به دست آورد با فناوریهای نوین 
اطلاعاتــی دیگر نیازی به انتخــاب نمونه ها به صورت محدود 

نیست. 
  (Anomaly Detection)کشف اســتثناها و بی قاعدگیها برای 
نرم افزارهایی هست که داده های بانک اطلاعاتی را به زیرمجموعه های 
کوچکتری تقســیم می کند و ایــن کار را آنقدر ادامه می دهد تا به نواحی 
غیرعادی و تراکنش و یا تراکنشــهای غیرعادی برسد و آن را در اختیار 

حسابرس قرار دهد. 
 (Machin learning) پیشرفت بعدی موضوع یادگیری ماشین
اســت در این حالت ربات یادگیرنده ای در سیســتم جاسازی می شود 
که بی قاعدگیها یا رفتار غیرعادی را به حافظه می سپارد؛ به طور مثال 
سوابق دسترسی به پرونده ها (Log file) را تحلیل می کند و پی  
می برد که کدام قسمت و کدام کاربر چندبار سعی کرده اند به اطلاعات 
غیرمجاز دسترسی پیدا کنند و علاوه بر مشخص کردن نام کاربر برای 
مســئولین، کنترلهای مورد نیاز در این خصــوص را تعبیه یا تقویت 

می کند.

چه موانعی بر سر راه حسابرسان در استفاده از کامپیوتر 
و  آماده  را  حسابرسان  می توان  چگونه  و  دارد  وجود 

ترغیب به استفاده از کامپیوتر در حسابرسی کرد؟

نریمانی
شاید اصلی ترین مانع در استفاده از کامپیوتر به عنوان ابزار 
است  کاغذ  از  استفاده  در  حسابرسان  عادات  حسابرسی 
هر  است،  عمیق تر  مسن تر  حسابرسان  در  عادات  این  که 
کاربرپسند  و  آسان تر  روزبه روز  نرم افزارها  با  کار  که  چند 
(User friendly) می شود. اما نسل قدیمی تر حسابرسان 

همچنان با کاغذ مانوس تر هستند. در خصوص نسل جوان 
این تغییر بسیار راحت تر است. تا جایی که به نرم افزارهای 
متداول فعلی نظیر اکسل (Excel) و ورد (Word) محدود 
حد  تا  اکنون  هم  پیشرفت  این  جوان  حسابرسان  در  شود 
زیادی حاصل شده است و آنها آمادگی بیشتری برای کار با 
ابزار پیشرفته تر نظیر ابزار استخراج و تحلیل داده ها دارند؛ 
از  ایران  در  حسابرسی  موسسه های  حاضر  حال  در  گرچه 

چنین ابزاری کمتر برخوردار هستند. 
اما صرفنظر از تفاوت نســلها بهترین راه ترغیب حسابرسان 
به اســتفاده از کامپیوتر در حسابرســی، تکرار مــداوم مزایای 
اســتفاده از ابزار و فنون حسابرسی به کمک کامپیوتر و خطرات 
اســتفاده نکردن از آنها، در سمینارها و مجله های تخصصی و 
برای آماده سازی حسابرسان نیز برگزاری کلاسها و کارگاه های 
آموزشی است. البته باید توجه داشت که ارزش کار حسابرسانی 
کــه از ایــن مهارتهــای میان رشــته ای برخوردارنــد بالاتر از 
حسابرســان عادی اســت و این تفاوت باید خــود را در حقوق 
و مزایای آنها نشــان دهد. در غیراین صورت آنها جذب ســایر 

خدمات و حوزه ها می شوند.

برای  ارتباطات  و  اطلاعات  فناوری  داشتن تخصص  آیا 
حسابرسان ضروری است؟ 

نریمانی
فناوری اطلاعات  از مهارتهای  برخورداری حسابرسان  لزوم 
حسابرسی  حرفه ای  جوامع  کلیه  تایید  مورد  ارتباطات  و 
متخصص  باید  زمینه ها  از  برخی  در  که  عبارت  این  و  است 
فناوری اطلاعات باشند هم به عنوان یک عبارت مبالغه امیز 
دارد  تاکید  مهارتها  این  از  برخورداری حسابرسان  اهمیت  بر 
با مبانی و  باید تا حدی  ولی واقعیت این است که حسابرس 
مفاهیم پایه فناوری اطلاعات و ارتباطات در بخشهایی نظیر 
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استراتژی فناوری اطلاعات سازمان، خط مشی، استانداردها، 
ارتباطات سازمان و خطرات  و  فرایندهای فناوری اطلاعات 
بتواند  که  باشد  داشته  آشنایی  اطلاعات  امنیت  تهدیدات  و 
خواسته هایش را به متخصصین فناوری اطلاعات وارتباطات 
منتقل کند و به قولی زبان مشترک با آنها داشته باشد و ضمنا 
فناوری  متخصصین  که  باشد  حدی  در  باید  آشنایی  این 
اطلاعات و ارتباطات یا مسئولین امور مالی، به عمد یا به سهو 
حسابرس  نیازهای  صورتی که  در  کنند.  گمراه  را  او  نتوانند 
مستلزم استفاده از متخصصین فناوری اطلاعات باشد او باید 
از تیم فناوری اطلاعات داخل یا خارج از موسسه حسابرسی 

کمک بگیرد.

فرصتهای  که  آن  ضمن  اطلاعات  فناوری  پیشرفتهای 
مهمی برای حسابرسان فراهم ساخته است، اما محیط 
کسب وکار را پیچیده تر ساخته است. آیا ممکن است این 

پیشرفتها خطر ارتکاب تقلب را هم افزایش دهد؟

نریمانی
پیدایش  بدو  از  به تقریب  اطلاعاتی  سیستمهای  امنیت  بحث 
کامپیوتر مطرح بوده که بهتر است مروری بر روند مخاطرات 
امنیتی به موازات توسعه سیستمهای اطلاعاتی داشته باشیم. 

اولیــن جرائم کامپیوتری از دهــه 1970 روی داد و از همان 
دوران نیز بحث امنیت سیســتمهای اطلاعاتی آغاز شد. نگاه 
کلی به بحث امنیت در آن دوران بیشــتر محافظت فیزیکی از 
 ،(Mainframe) مراکز کامپیوتری، پردازنده هــای مرکزی
کامپیوترهای شــخصی و تجهیزات ســخت افزاری از آســیب 
و دسترســی افراد )به طورعمــده کارکنان( غیرمجاز ســازمان 
بود. با پیشــرفت بعدی، تواناییهای سیســتمهای مدیریت 
(RDBMS) نظیــر اینفورمیکس  بانکهــای اطلاعاتــی 
و   (Oracle) اوراکل   (DB2) دی بی تــو   ،(Informix)

اس کیوال ســرور (SQL SERVER) و ایجاد شــبکه های 
محلی، دیگر دسترســی به سیستمهای اطلاعاتی، محدود به 
دسترسی مستقیم توسط کاربران مجاز یا غیرمجاز که به مراکز 
کامپیوتری ســازمان دسترسی دارند، نیست. کلیه کامپیوترها و 
دستگاه هایی که در شــبکه محلی تعریف شده اند به هم مرتبط 
هســتند، که این ویژگــی در یکپارچگی سیســتمها و برقراری 

ارتباط کلیه اســتفاده کنندگان داخلی اعم از مدیران و کارکنان و 
استفاده کنندگان خارجی نظیر فروشندگان و مشتریان که از نظر 
ســرعت و ســهولت و کاهش هزینه فعالیتهای تجاری جهش 
بزرگی محسوب می شود، اما به همان میزان نقاط آسیب پذیر و 

تهدیدات امنیتی سیستمها نیز افزایش می یابد. 
گام بعــدی اتصال شــبکه های محلی به شــبکه گســترده 
جهانی یعنــی اینترنت بود و باید توجه داشــت کــه تهدیدات 
امنیتی کنونی صرفاً محدود به دســتبرد به اطلاعات ســازمان 
و افشــای غیرمجاز آن نیســت بلکه بیــش از آن ازکارانداختن 
دسترســیهای مجاز و انجام عملیات غیرمجاز است که امنیت 
سیســتمهای اطلاعاتی را تهدید می کنــد. درنتیجه، علاوه بر 
تهدیدات فیزیکی و کارکنان در محدوده داخلی ســازمان امروز 
تهدیدات شــبکه، ارتباطات، اطلاعات و عملیات غیرمجاز نیز 

سیستمهای اطلاعاتی را تهدید می کند. 
پیشرفت بعدی سیســتمهای اطلاعاتی پردازش در فضای 
ابری است. بسیاری از سازمانها به واسطه مزایای این خدمات 
نظیر اقتصادی بودن، دسترسی 24 ساعته در تمام نقاط جهان 

بزرگترین تحولی که

فناوری اطلاعات

در حسابرسی

ایجاد کرده

موضوع

تحلیل داده ها

است
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به سیســتمهای اطلاعاتــی، نبودنیاز به ســرورهای داخلی و 
اســتخدام متخصیص فناوری اطلاعات جهت پشــتیبانی این 
ســرورها، به طور روزافزون به اســتفاده از ایــن خدمات روی 
می آورند که این رویکــرد نیازهای کنترلی خاص خود را ایجاد 
کرده است. ملاحظه می کنید که حرفه حسابرسی در کشورمان 
همپای این تغییر و تحولات رشــد نکرده اســت و در شــرایط 
کنونــی فاصله زیادی از پیشــرفتهای حرفه در ســطح جهانی 

داریم.

حسابرسان چه چیزهایی را باید بیاموزند و از چه منابعی 
باید استفاده کنند تا بتوانند ریسکهای حسابرسی ناشی 

از فناوری اطلاعات را کاهش دهند.

نریمانی
انجمنهای حرفه ای رسمی و موسسه های خصوصی در سطح 
فناوری  پیشرفتهای  و  تحولات  و  تغییر  موازات  به  جهان 
این  با  متناظر  کنترلی  چارچوبهای  و  استانداردها  اطلاعات، 

پیشرفتها را تدوین و به اجرا گذاشته اند.

یکــی از معتبرترین مراجــع در زمینه تدویــن چارچوبهای 
کنترلــی فنــاوری اطلاعــات انجمن حسابرســی و کنترل 
سیستمهای اطلاعاتی (ISACA) است. این انجمن منابع 
بسیاری در زمینه حسابرسی و کنترل فناوری اطلاعات منتشر 

ساخته است که مهمترین آنها عبارتند از:
،(COBIT) اهداف کنترلی اطلاعات و فناوریهای مرتبط •

.(ITAF) چارچوب حسابرسی فناوری اطلاعات •
علاوه بر منابع فوق که به عنوان مرجع شــناخته می شوند 
و تاکنون نســخ آنها به طور مســتمر به روزآوری شده است، 
این انجمن در تمام زمینه های مرتبط با حسابرســی فناوری 
اطلاعات، امنیت ســایبری، حسابرســی هوش مصنوعی و 
غیره کتب و مقالات ارزشــمندی منتشــر می کند. همچنین 
مجله این انجمن به صورت فصلنامه هرســال 4 بار منتشــر 
می شــود که به آخرین مباحــث مرتبط بــا فناوریهای نوین 

می پردازد. 
این انجمن گواهینامه هایی با عناوین: 

،(CISA) حسابرس رسمی سیستمهای اطلاعاتی •
اطلاعاتی  سیستمهای  کنترل  و  ریسک  گواهی   •

 ،(CRISC)

 ،(CISM) گواهی مدیر رسمی امنیت اطلاعات •
گواهی صلاحیت در راهبری فناوری اطلاعات سازمان   •

(CGEIT)، صادر می کند. 

حسابرســانی که به زبان انگلیسی مســلط هستند با شرکت 
در دوره های آموزشــی انجمن یادشــده و اخذ گواهینامه های 

یادشده به پیشرفتهای بزرگی دست خواهند یافت.
 (SANS: SYSADMIN, موسســه انتفاعــی ســانس
در  هــم   AUDIT, NETWORK AND SECURITY)

ســالهای اخیر کارهای آموزشــی بسیار ارزشــمندی در زمینه 
امنیت سیســتمهای اطلاعاتی انجام داده و اعتبار کسب کرده 
اســت ولی به لحــاظ اینکه حسابرســان ما بــرای انجمنهای 
حرفه ای رسمی اعتبار بیشــتری قائلند )علیرغم اینکه شخصاً 
با این نگرش موافق نیستم( بهتر است منابع و گواهینامه های 
انجمن حسابداران رسمی امریکا (AICPA) را نیز معرفی 
کنیم. این انجمن گواهینامه ای به عنوان گواهینامه متخصص 
فناوری اطلاعات (CITP) ارائه می کند که دارنده آن به عنوان 

یکی از معتبرترین مراجع

در زمینه تدوین

چارچوبهای کنترلی

فناوری اطلاعات

انجمن حسابرسی و کنترل

سیستمهای اطلاعاتی

(ISACA)

است



13
99

ی 
و د

ذر 
1 آ

10
ره 

ما
ش

6

پلی مابین دنیای کســب وکار و فناوری اطلاعات شناخته 
می شود. رئوس برنامه های آموزشی این گواهینامه شامل:

• راهبری امنیت اطلاعات،
• مدیریت ریسک امنیت سایبری،

بر  حاکم   (Sarbanes Oxley) اکسلی  ساربینز  مقررات   •
امنیت سایبری،

• مدیریت داده ها،
• تحلیل داده ها و گزارشگری آن،

• مدیریت کسب وکار هوشمند،
• استراتژی و راهبری فناوری اطلاعات،

• ریسکها، فرایندها و کنترلهای فناوری اطلاعات، و
• گزارشگری کنترلهای سیستم و سازمان.

به نظر می رســد که در غیاب موسسه های آموزشی معتبر 
بهترین راه برای کاهش فاصله مان، ترجمه گســترده منابع 
آموزشی توســط ســازمان حسابرســی، جامعه حسابداران 
رســمی ایران، اســاتید و دانش پژوهان علاقه منــد به این 

مباحث است. 
لازم به یاداوری است که کارگروه فناوری اطلاعات جامعه 
حســابداران رســمی ایران رهنمودی تحت عنــوان رهنمود 
مستندســازی الکترونیک پرونده های حسابرسی تهیه 
و ارائه کرده اســت کــه در واقع تنها خروجی ایــن کارگروه از 
بدو تشــکیل بوده که پس از شــیوع بیمــاری کرونا و الزام به 
دورکاری، توســط برخی از موسســه های حسابرســی مورد 
استناد قرار گرفت. الگوبرداری از این تجربه توسط کارگروه، 
شاید در آینده منجر به تدوین و ارائه برخی از رهنمودها نظیر 
چارچوب کنترلهای عمومی فناوری اطلاعات (ITGC) و 
برنامه های آموزشــی مبانی فناوری اطلاعات به حسابرسان 

گردد. 

برنامه های  دارند؟  رابطه  این  در  نقشی  چه  دانشگاه ها 
باید  رویکردی  چه  با  دانشگاه ها  در  حسابداری  آموزش 

ارائه شود؟ چه مطالبی باید آموزش داده شود؟

نریمانی
بزرگترین تحولی که فناوری اطلاعات در حسابرسی ایجاد 
کرده، موضوع تحلیل داده ها است. درست است که امروز 

مصنوعی،  هوش  زمینه  در  پیچیده تری  بسیار  صحبتهای 
است  مطرح  غیره   و  کلان  داده های  ماشین،  یادگیری 
داده ها  تحلیل  مبحث  همین  از  آنها  همه  اصلی  هسته  اما 
تشکیل شده است و به عبارتی درک مبحث تحلیل داده ها 
پیچیده تر  مفاهیم  به سوی  پیشروی  و  دستیابی  پیش نیاز 

است. 
محل آموزش این مهارتها به صورت طبیعی دانشــگاه ها 
است. اما وقوع این امر در شــرایط فعلی بسیار بعید به نظر 
می رســد. اصول بازاریابــی می گوید: "برای برنده شــدن 
باید یه جایی رفت که مشــتریان هستند." و به موجب این 
اصل محققین و پیشــروانی که با زحمت و مرارت بسیار به 
دانش انفرادی خاص دست یافته اند باید برای عرضه آن به 
دانشــگاه ها مراجعه کنند که فعلًا دانشگاه ها مشتری خوبی 
برای خرید این خدمات به نظر نمی رســند. این موضوع از 
روی خروجــی آنها یعنــی دانــش فارغ التحصیلان مقاطع 
دانشگاهی مشــخص است. به هرحال در شــرایط کنونی 
علاوه بر آموزش صفحات گســترده، گنجاندن دروسی در 
زمینه آشنایی با مبانی بانکهای اطلاعاتی و مخازن داده، 
آشــنایی با برنامه ریزی منابع سازمانی (ERP) و مبانی 
تحلیل داده ها در جهت ارتقای ســطح علمی دانشــگاه ها 

بسیار مفید واقع خواهد شد.

زمان بر  کاری  دانشگاهی،  آموزشی  مراکز  رویکرد  تغییر 
دست  حرفه ای  آموزشی  مراکز  ولی  است،  درازمدت  و 
به  ارتباطات  و  اطلاعات  فناوری  آموزش  برای  بازتری 
حسابرسان دارند. امیدوارم حضور شما در کمیته فناوری 
فعالیتهای  به  ایران  اطلاعات جامعه حسابداران رسمی 

این کمیته سرعت ببخشد.


